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Abstract:Distributed Hash Table (DHT)network is widely used in secure self-destruction schemes of privacy data in
cloud computing environment，but malicious nodes and dishonest nodes in the DHT network easily lead to key shares loss or
leakage． To tackle those problems，a trust evaluation mechanism was proposed for the DHT network used in cloud-data secure
self-destruction system． In this mechanism，a trust cloud model was established for DHT nodes to describe their trust
information qualitatively and quantitatively． By introducing an improved calculation method of direct trust value together with
recommended trust value and fully considering the internal and external factors of DHT nodes，the trust value of nodes were
first calculated on two dimensions consisted of operating experiment and interactive experience． The result data were used to
build trust evaluation sub-cloud for each index． After that，all these trust evaluation sub-clouds were summed up to generate
the comprehensive trust cloud according to the weights of different evaluation indexes． Then，the comprehensive trust cloud，
by means of cloud generator algorithm，could be described as one-dimensional normal cloud． Finally，the reliable and efficient
nodes could be selected using trust decision algorithm． Experimental results show that the proposed mechanism can help
original data self-destruction system making comprehensive trust decision and finding reliable DHT network nodes，further
enhancing disaster-tolerant capability and reducing computational cost of the system．
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1． 3 云的基本概念
设 U是一个用数值集合表示的论域U = {x}，珘A是U上的
某一定性概念，x为论域 U中的元素且 x是定性概念 珘A在数量
上的一次随机实现。若任取一个 x 的值都有一个稳定倾向的
随机数 y = μ珘A(x)∈［0，1］与其对应，则称 x在论域上的分布
范围为隶属云，简称云。每一对确定的(x，y)值是云的一个云
滴，大量服从稳定分布的云滴构成了云。云的形态由它的三个

































定义 1 直接交互信任度 DTrust。指 DHT网络节点间产
生直接交互行为并对其进行评价得到的信任度，是客观的评
价节点是否成功地完成某项交互动作的可信程度。
定义 2 推荐交互信任度 ＲTrust。指推荐节点 P 基于历
史交互行为或主观感受，间接为第三方提供节点 Q的推荐值，
可有限传递且具有多相关性。
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(xi － 珋x)槡 2











输入 特征参数 Ex、En、He，以及常数 N。
输出 N个云滴。
for i = 1:N / / 产生 N个云滴
Enn = normrnd(En，He) ;
/ / 产生一个 En为期望值，He2 为方差的正态随机数 Enn;
Enn = abs(Enn) ;
xi = normrnd(Ex，Enn) ;
/ / 产生一个 Ex为期望值，Enn为方差的正态随机数 xi
if Enn ～ = 0 / / 计算确定度 μi














0． 5，0． 25，0)分别对应上述五个信任级别，如表 1 所示。
表 1 信任级别描述及其标度
信任级别 可信度描述 取值
1 十分不可信 0． 00
2 不可信 0． 25
3 一般 0． 50
4 可信 0． 75
5 十分可信 1． 00
在信任评价过程中，专家对某个节点的评估信息可用信













ω = ωi ＞ 0，∑
n
i = 1
ωi ={ }1 。权重系数可由评价者自行设定，也
可以根据模糊层次分析(Fuzzy Analytic Hierarchy Process，
FAHP)法［22］ 确定。
设节点生存参数评价云为 TL(Ex，En，He) ，流量参数评












Trust = αDTrust + (1 － α)ＲTrust;α≥ 0 (2)
其中:DTrust为直接交互经验信任值;ＲTrust为间接信任值;α
为平衡因子，用户可按照不同的信任策略设定。




DTrust = Trustsub － Punish(i) (3)
其中:Trustsub表示惩罚前结合时间衰减因素、交易频量因素
计算的信任值;Punish(i)为节点服务失败的惩罚值。

















S(i)× λ × ft
I(u) (6)







θ = κ × 1
1 +  －n
其中:k为人工设置的常数;n为失败次数;
k∈
(0，0． 3］， n≤ 5
















2． 6． 2 三间接信任值计算方法
节点 p的间接信任度主要计算思路为同时以推荐者的信










































λi ={ }1 。λ 可由评价者自行决定，也可以由
FAHP方法［21］ 确定。
定义 9 设有两个云分别为 T1(Ex1，En1，He1)、T2(Ex2，
En2，He2) ，记 T = T1 T2为 T1与 T2的合成，则云的加权合成
公式如下所示:
T(Ex，En，He)=






















定义 10 设 TC1(Ex1，En1，He1)和 TC2(Ex2，En2，He2)
为两个信任评价云。将云 TC1 经过正向云生成器生成云滴






TC1 和 TC2 的相似度，记为 η。
云相似度计算算法如算法 3 所示。
算法 3 云相似度计算算法。
输入 云 TC1(Ex1，En1，He1) ，云 TC2(Ex2，En2，He2) ，N。
输出 相似度 K。
for i = 1:N / /N个云滴
Enn = normrnd(En1，He1) ;
/ / 云 TC1 中产生一个以 En1 为期望，He1 为标准差的正态随机数
Enn = abs(Enn) ;
x(i)= normrnd(Ex1，Enn) ;
/ / 云 TC1 中产生一个以 Ex1 为期望，Enn为标准差的正态随机数
Enm = normrnd(En2，He2) ;
/ / 云 TC2 中产生一个以 En2 为期望，He2 为标准差的正态随机数
Enm = abs(Enm);
if Enm ～ = 0 / / 将 xi 代入云 TC2 的期望方程中





K = mean(y) / / 求得相似度
定义 11 正态云的 3En 规则。在信任云的模型中，对于















1)当 Exc ＞ Exs，Enc ＜ Ens时，此比较云可信，属于较理
想状态。
2)当 Exc ＞ Exs，Enc ＞ Ens时，此时需考虑云的分布裕
度，需引入正态云的 3En 规则进行判断。分别计算两个云的
Ex － 3En值，若比较云的 Ex － 3En值较大，在云图上分布在基
准云右侧，比较云可信;若比较云的 Ex － 3En值较小，此种情
况比较复杂，需以判断两个云的相似度方式确定可信度。
3)当Exc ＜ Exs，Enc ＜ Ens时，这种情况也需要引入正态
云的3En规则进行判断。若比较云的 Ex － 3En值较大，需以判
断两个云的相似度方式确定可信度;若比较云的 Ex － 3En值
较小，在云图上分布较为左侧，比较云不可信。
4)当 Exc ＜ Exs，Enc ＞ Ens时，比较云的信任度值较低，
不可信。
算法 4 信任云决策算法。
输入 比较云 TC(Exc，Enc，Hec) ，基准云 TS(Exs，Ens，Hes)。
输出 可信或不可信。
If (Enc /Hec ＜ 5)return 0 / / 不可信，比较云的离散度较大
If(Exc≥ Exs)
If(Enc≤ Ens) return 1 / / 可信，表明期望值高，分布范围小
else if (Exc － 3Enc≥ Exs － 3Ens)return 1
/ / 可信，比较云整体信任值大于基准
else call 算法 3 / / 使用云相似度计算算法
Else
If (Enc ＞ Ens)return 0 / / 不可信
else if(Exc － 3Enc≥ Exs － 3Ens)
call 算法 3




















































合理性。实验的环境配置为 Intel Core i5 CPU，4 GB 内存，
Window 7 旗舰版操作系统(64 位)，应用软件使用 Matlab
Ｒ2012b。
为简化本次实验，本文在考虑时间因素对信任值的影响
时，假设 DHT网络节点每次服务间隔时间为 5 h。在多次实
验的基础上，本文对方案中设计的各项常数、平衡系数取经验
值，设置如下:交易频量常数C = 0． 4，时间衰减平衡系数 k =










A (0． 892 8，0． 182 9，0． 018 3)
B (0． 737 3，0． 174 1，0． 016 9)
C (0． 604 2，0． 183 8，0． 018 1)
D (0． 311 4，0． 176 7，0． 017 5)
E (0． 095 8，0． 152 4，0． 014 4)
表 5 格式化数据
节点 V(a，b，c，d，e) T(Ex，En，He)
A V(80，10，10，0，0) (0． 925 0，0． 160 1，0． 016 1)
B V(10，80，10，0，0) (0． 750 0，0． 111 8，0． 011 2)
C V(20，20，60，0，0) (0． 650 0，0． 200 0，0． 020 1)
D V(0，10，10，70，10) (0． 300 0，0． 187 1，0． 018 8)
E V(10，10，20，20，40) (0． 325 0，0． 336 3，0． 033 8)
2)假设信任基准云为 TB(0． 5250，0． 1920，0． 0193)其对
应信任向量为 V(5，15，70，5，5)。用式(11)计算各个节点的
综合评价云，并通过逆向云生成器生成云图形结果如图 4 所








经过计算，通过 2． 6 节提出的计算公式计算得到的信任
度值符合正常预期:①信任值 Trust能匹配节点的行为表现，
正确反映节点的信任级别，如节点 C 的信任值 TrustC =















云右侧，熵值略大于基准云的对应值，计算出云 TSC 的 Ex －
3En值大于基准云的 Ex － 3En 值，可判断节点 C 一般可信。
图 4(e)中，云 TSD分布在基准云左侧且较分散，又由于 TSD
的 Ex － 3En值小于基准云的Ex － 3En值，情况更为复杂，还需
要进行相似度判断。本文给定相似度阈值为 0． 5，借助相似度
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